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Аннотация

На основе анализа нормативных документов, связанных с применением количественных показателей эффектив- 
ности систем физической защиты объектов использования атомной энергии (ОИАЭ), установлены актуальность 
проведенных исследований и принципы построения и применения методов обоснования решения о достаточности 
значений количественных показателей эффективности (ЗКПЭ) систем физической защиты ОИАЭ.

Исследования проводились с целью создания метода обоснования решения о достаточности ЗКПЭ систем 
физической защиты ОИАЭ, имеющего практическую направленность.

Анализ работ в области определения ЗКПЭ систем физической защиты ОИАЭ показал, что новым в пред- 
лагаемом методе является учет особенностей ОИАЭ, не являющихся параметрами нормативного метода оценки 
эффективности систем физической защиты ОИАЭ. В качестве таких особенностей ОИАЭ определены:

▪ значимость составных частей;
▪ дублирование функций между составными частями;
▪ резервирование операций в составных частях;
▪ наличие операций внутриобъектового транспортирования предметов физической защиты, цикличности 

нахождения предметов физической защиты на территории составных частей ОИАЭ.
Для учета выделенных особенностей ОИАЭ при обосновании решения о достаточности ЗКПЭ систем физической 

защиты ОИАЭ применен математический аппарат системного анализа и синтеза. В результате получены основные 
зависимости и алгоритм реализации предлагаемого метода. На примерах, характерных для систем физической 
защиты ОИАЭ, показаны возможности предложенного метода.

► Ключевые слова: особенности объекта использования атомной энергии, система физической защиты, 
эффективность, количественный показатель эффективности, достаточность.
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Abstract

Based on the analysis of regulatory documents related to the use of quantitative performance indicators of physical 
protection systems of nuclear facilities (NFs) the following aspects were established: the relevance of the conducted research; 
and the principles of construction and application of methods of substantiation of the decision on the sufficiency of values 
of quantitative performance indicators (VQPI) of physical protection systems of NFs. 

The research was carried out in order to create a method of substantiation of the decision on the sufficiency of VQPI 
of physical protection systems of NFs, which has a practical focus. 

The analysis of works in the field of determining of VQPI of physical protection systems of NFs has shown that 
the new option in the proposed method is the consideration of features of NFs, which are not covered by the parameters 
of the regulatory method of evaluation of performance indicators of physical protection systems of NFs. The following 
features of NFs were determined: 

▪ the importance of the components; 
▪ the duplication of functions between the components; 
▪ the backup of operations in the components;
▪ the availability of operations for on-site transportation of physical protection items; the cyclicity of finding 

of physical protection items on the territory of the NF components store. 
The mathematical apparatus for system analysis and synthesis was used to consider the mentioned features of NFs 

when substantiating the decision on the sufficiency of VQPI of physical protection systems of NFs. As a result, the main 
dependencies and the algorithm for implementing the proposed method were obtained. The possibilities of the proposed 
method were shown on the examples typical of physical protection systems of NFs.

► Keywords: nuclear facility features, physical protection system, performance, quantitative performance indicator, 
sufficiency.
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I. Введение

Вопросы установления значений количествен- 
ных показателей эффективности (ЗКПЭ) и обес- 
печения требуемого уровня эффективности систем 
физической защиты (СФЗ) нашли свое отражение 
в ряде базовых нормативных документов СФЗ, 
например: пункт 6 [1], пункты 3.3.1, 3.3.4.1 [2]. 
Необходимость использования значения минимально 
допустимого показателя эффективности СФЗ опре-
делена рядом нормативных документов в области 
обеспечения физической защиты объектов использо-
вания атомной энергии (ОИАЭ) [3–6 и др.], охва-
тывающих практически весь жизненный цикл СФЗ 
ОИАЭ: от лицензирования ОИАЭ до модернизации 
его СФЗ.

Согласно пункту 35 [3] «До разработки и вве-
дения в действие порядка установления минимально 
допустимого значения показателя (показателей) 
эффективности системы физической защиты руко-
водителем ядерного объекта должно быть утверж-
дено обоснованное заключение о достаточности 
полученного значения показателя (показателей) 
эффективности системы физической защиты». 
Таким образом, решения о достаточности ЗКПЭ 
СФЗ ОИАЭ относятся к нормативным документам 
объектового уровня и могут быть использованы для 
обоснования требуемых параметров СФЗ «До раз-
работки и введения в действие порядка установле-
ния минимально допустимого значения показателя 
(показателей) эффективности системы физичес-
кой защиты…».

В пунктах 4.5.3 и 6.3.3 [2] отмечается, что при 
разработке нормативных документов объектового 
уровня, в том числе по категорированию ядерно 
опасного объекта (ЯОО), должны учитываться 
особенности, касающиеся: 

▪ специфики технологических процессов 
использования, производства, переработки, хранения 
и (или) транспортировки ядерных материалов (ЯМ), 
в том числе физико-химическое состояние ЯМ;

▪ типов и характеристик ядерных установок, 
эксплуатируемых на ЯОО;

▪ структуры ЯОО;
▪ режима работы ЯОО;
▪ численности персонала, обеспечивающего 

функционирование ЯОО;
▪ близости других опасных объектов, крупных 

населенных пунктов, государственных границ и т. п.;
▪ условий эксплуатации ЯОО (природные 

условия, воздействие индустриальных помех и др.);
▪ функционирования СФЗ.

Поэтому указанные особенности необходимо 
так же учитывать при обосновании достаточности 
ЗКПЭ СФЗ ОИАЭ.

ОИАЭ могут состоять из нескольких составляю- 
щих частей (СЧ) (например, площадок, охраняемых 
зон, зон ограниченного доступа (ЗОД), имеющих 
свои особенности, физическая защита которых может 
строиться с использованием локальных пультов 
управления.

В соответствии с пунктом 35 [3] минимально 
допустимые значения показателей эффективности 
СФЗ могут устанавливаться дифференцировано: для 
каждой категории предметов физической защиты 
(ПФЗ), охраняемых зон, ЗОД и помещений, в кото- 
рых находятся ПФЗ. Следовательно, решения 
о достаточности ЗКПЭ СФЗ ОИАЭ также могут 
приниматься дифференцировано: для каждой кате-
гории ПФЗ, охраняемых зон, ЗОД и помещений, 
в которых находятся ПФЗ. 

При разработке нормативного объектового доку- 
мента «Требования к оборудованию периметра 
и контрольно-пропускных пунктов (постов) охра-
няемых зон, категорированных зданий, сооружений 
и помещений инженерными и техническими средст- 
вами физической защиты ядерных объектов», 
учитывающего особенности ОИАЭ и его СФЗ, 
в составе одного из критериев применимости пред-
лагаемых решений по инженерно-техническим СФЗ 
(ИТСФЗ) [6] могут использоваться установленные 
количественные показатели эффективности СФЗ. 
При этом в качестве особенностей выделяются 
«степень важности» ОИАЭ и конфиденциальность 
используемых сведений.

Анализ известных подходов к обоснованию 
предельных ЗКПЭ СФЗ ОИАЭ

Известно три подхода к обоснованию предель-
ных ЗКПЭ.

 I подход. В подходе, разработанном в 2006 г. 
в ЗАО «НПП «ИСТА-Системс» и изложенном в [7], 
обоснование предельных ЗКПЭ связано с задачей 
категорирования ОИАЭ. В основу категорирования 
положен принцип градации различных видов 
и масштабов потерь. 

Важно отметить, что в данном подходе:
▪ требования к СФЗ конкретного ОИАЭ фор-

мируются исходя из оценки текущей защищенности 
(эффективности существующей СФЗ) объекта 
(рис. 3.2 [7]);

▪ категорирование ОИАЭ [7] использует 
только интегральную оценку значимых факторов, 
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в то время как при оценке эффективности СФЗ 
ОИАЭ [8] используются как интегральные, так 
и дифференциальные показатели (ДПЭ);

▪ категорирование ОИАЭ [7] использует ана-
литические методы и экспертные оценки.

В качестве показателя эффективности рас- 
сматривается интегральная оценка – вероятность 
пресечения СФЗ действий нарушителя (Pпр). 
Количество категорий (градаций значений показа-
теля эффективности СФЗ) объектов определяется 
как величина, обратная погрешности применяемых 
экспертных методов получения оценок значимых 
факторов, которая находится на уровне 5–10 %. 

Нижняя граница Pпр для менее опасной – 10-ой – 
категории объектов определяется исходя из возмож-
ностей современных технических средств охраны 
и ограничений:

 ,

вытекающих из уравнения:

Pпр = Pо ∙ Pз ∙ Pн ,

где Pо – вероятность обнаружения;
P3 = P (t ≥ tз);
t – время движения нарушителя до точки 

перехвата;
tз – время прибытия группы реагирования 

в точку перехвата;
Pн – вероятность нейтрализации нарушителя 

группой реагирования с использованием условия 
Pо = Pз = Pн =Pi ср и усреднения по зависимости:

lgPпр ср = 3lgPi ср

составляет 0,7.
Верхняя граница Pпр для наиболее опасной – 

1-ой – категории объектов определяется исходя из:
▪ анализа выражения теории риска:

 ,

где Rд – допустимый риск;
Цп – цена потерь;
▪ точности инженерных, аналитических и экс- 

пертных методов, находящейся на уровне 0,9–0,95, 
при том, что относительная погрешность указанных 
методов составляет не менее 5–10 %.

Приращение Pпр при переходе из категории i 
в категорию (i+1) определялось формулой:

∆Pпр(i + 1) = (1 – Pпр i) ∙ k,

где ∆Pпр(i + 1) – приращение Pпр для СФЗ объекта (i + 1) 
категории; 

k – эмпирический коэффициент.
В рамках рассматриваемого подхода конфиден-

циальность сведений, используемых ОИАЭ, может 
учитываться в составе информационных потерь. 
Важность ОИАЭ задается значениями коэффициен-
тов значимости в составе матрицы категорирования.

Результатом использования I подхода является 
ЗКПЭ СФЗ для всего ОИАЭ определенной кате-
гории, которое не позволяет решать практические 
вопросы по оснащению ИТСФЗ отдельных зон 
и ПФЗ.

Необходимость определения Цп не позволяет 
оперативно применять предложенный подход.

II подход. В 2012 г. в ФГБОУ ВПО 
«Национальный исследовательский Томский 
политехнический университет» была разработана 
«Методика определения минимально допустимого 
значения показателя эффективности системы физи-
ческой защиты» [9].

Методика строится на использовании понятия 
приемлемого риска для ОИАЭ. Минимально допус- 
тимое значение показателя эффективности СФЗ 
(МДЗПЭ) обозначается через PМДЗПЭ и рассмат- 
ривается как величина, соразмерная ДПЭ СФЗ, не 
зависящая от показателя эффективности существую- 
щей СФЗ:

 ,

где Pсов – вероятность того, что несанкциони- 
рованное действие будет совершаться (показатель 
намерения);

C – ущерб от реализации несанкционированного 
действия;

Cдоп – значение приемлемого (предельно допус- 
тимого) ущерба от реализации несанкционирован-
ного действия для объекта.

Возможность получения PМДЗПЭ, соразмерного 
ДПЭ, функционально не связанного с ДПЭ, и воз-
можность выхода на экономические показатели соз-
дания, существования и развития СФЗ являются 
несомненными преимуществами этого методичес- 
кого подхода. Однако методика не получила даль-
нейшего развития в силу отсутствия нормативов 
по определению Pсов. 
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Кроме того, используемые в практике методы 
определения C требуют большой объем исходных 
данных о внешних, по отношению к ОИАЭ, 
системах, что делает методику громоздкой, трудно 
реализуемой для установления МДЗПЭ. В то же 
время полученные оценки ущерба являются лишь 
некоторым более или менее обоснованным прибли-
жением к его действительным значениям. На прак-
тике C считается правильно оцененным, если с его 
величиной (и методом расчета, соответственно) 
согласились все заинтересованные стороны. В этой 
связи достоверность метода оценки ущерба можно 
считать субъективным понятием. 

Существенным недостатком данного подхода 
определения PМДЗПЭ является возможность учета 
факторов конфиденциальности и важности СЧ для 
функционирования всего ОИАЭ только в составе 
косвенного экономического ущерба. Определение 
таких составляющих косвенного ущерба, как утрата 
нематериальных активов, технической, экономичес- 
кой, научной документации, программно-математи- 
ческого обеспечения электронных вычислительных 
машин и так далее, возможно лишь на основе весьма 
грубых оценок. Так как прогнозирование косвен-
ного ущерба носит условный характер, поэтому 
его оценки, особенно претендующие на полноту 
учета всех составляющих, объективно обладают 
достаточно высокой степенью неопределенности 
и малой достоверностью.

Вызывает сомнения обоснованность:
▪ допущения, принятого при определении Pсов, – 

о независимости событий наличия нарушителя 
определенного типа и его готовности к выполнению 
несанкционированных действий (исключается сговор 
нарушителей различного типа);

▪ подбора факторов, участвующих в экспертных 
оценках: Pнал, Pпотреб; 

▪ рекомендуемых значений факторов, участ- 
вующих в экспертных оценках, Pкат;

▪ использования взвешивающих коэффициен-
тов: Kмотив, Kвзвеш.i.

Методический подход ФГБОУ ВПО 
«Национальный исследовательский Томский поли-
технический университет» к определению PМДЗПЭ 
позволяет лишь в составе косвенного ущерба учи-
тывать конфиденциальность и важность ОИАЭ. 
Учет других особенностей ОИАЭ в рамках рассмот- 
ренного подхода затруднителен на практике.

Для подхода II характерны недостатки I подхода, 
связанные со значительными затратами времени 
на вычисление C и интегральным характером полу-
ченного МДЗПЭ.

 III подход. В 2017 г. в АО «ФЦНИВТ «СНПО 
«Элерон» разработан проект «Порядка установления 
минимально допустимых значений показателей 
эффективности систем физической защиты ядерных 
объектов».

Установление МДПЭ и целесообразных значе-
ний показателей эффективности (ЦПЭ) СФЗ может 
проводиться как экспертным методом, основанным 
на анализе исходных данных, так и расчетным 
на основе математического аппарата анализа риска. 
В качестве границ областей риска при расчетном 
методе взяты данные [10].

Вместе с тем очевидно, что применению экс-
пертных методов будут предшествовать попытки 
установления МДПЭ и ЦПЭ расчетным методом, 
который также использует экспертные оценки коэф-
фициентов привлекательности ПФЗ. Полученные 
при этом расчетные значения МДПЭ и ЦПЭ под-
лежат корректировке при 0,95 < МДПЭ < 0,5 или 
0,99 < ЦПЭ < 0,5. Исходя из этого, объективность 
полученных результатов может считаться условной.

Другим обстоятельством, значительно ограничи- 
вающим применение III подхода для ОИАЭ, является 
получение значения потенциальной частоты пося-
гательств. В качестве периода наблюдения прини- 
маются 20 лет. Естественно предположить, что 
за это время существенно повысились возможности 
систем контроля и учета ЯМ и СФЗ ЯОО, а также 
оснащенность и мотивация нарушителей, что неиз-
бежно отразится на числе посягательств, которое 
предлагается учитывать в расчетах. Следовательно, 
по предлагаемой зависимости (А1.1) будут опре-
деляться не МДПЭ и ЦПЭ, а некоторые изменения 
в существующих показателях СФЗ.

Кроме того, предлагаемый метод определения 
значения потенциальной частоты посягательств 
не предполагает определения дифференцирования 
потенциальной частоты посягательств по каждому 
ПФЗ, что делает соизмеримость получаемых значе-
ний МДПЭ и ЦПЭ с ДПЭ весьма условной.

В примере, предлагаемом авторами подхода III 
для рассмотрения, при внешнем нарушителе для 
ПФЗ № 6 категории «Г», определены значения 
Fпос = 10–3, k = 0,5, R = 10–5. В таблице шага 4 для 
примера указано вычисленное значение Pэфф = 0,33, 
тогда как при подстановке в формулу (А1.1) указан-
ных значений Fпос, k, R получается:

 .

Метод, использующий подход III, лишь частично 
позволяет учесть конфиденциальность и важность 
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ОИАЭ. Объективный учет других особенностей 
в рамках при использовании подхода III крайне 
затруднителен.

Выводы по результатам анализа нормативных 
документов СФЗ и известных подходов

к обоснованию предельных ЗКПЭ СФЗ ОИАЭ 
с точки зрения требований, которым должен 

удовлетворять разрабатываемый метод 
обоснования решения о достаточности

ЗКПЭ СФЗ ОИАЭ

1. На основе анализа нормативных докумен-
тов СФЗ определены уровни дифференцирования, 
установлена необходимость учета особенностей 
ОИАЭ или его СЧ и условий функционирования СФЗ 
при обосновании достаточности ЗКПЭ СФЗ ОИАЭ.

2. Анализ известных подходов к обоснованию 
предельных ЗКПЭ СФЗ и особенностей ОИАЭ, кото- 
рые необходимо при этом учитывать, показал, что:

▪ метод должен быть преемственным и сов- 
местимым с методологией решения вопросов 
анализа уязвимости, категорирования и оценки 
эффективности, принятой в нормативной докумен-
тации Госкорпорации «Росатом»;

▪ ЗКПЭ должны быть сопоставимы с ДПЭ СФЗ;
▪ ЗКПЭ не должны зависеть от параметров, 

действующих СФЗ ОИАЭ;
▪ при обосновании решений о достаточности 

ЗКПЭ СФЗ могут использоваться как дифферен- 
циальные, так и интегральные оценки особенностей 
ОИАЭ или СЧ и условий функционирования СФЗ, 
определенные на основе аналитических или экс-
пертных методов;

▪ в настоящий момент отсутствуют норматив-
ные отраслевые методики по установлению МДПЭ 
и (или) обоснованию решений о достаточности 
ЗКПЭ СФЗ ОИАЭ.

3. Разработка методов обоснования решений 
по установлению МДПЭ и (или) о достаточности 
ЗКПЭ СФЗ ОИАЭ являются актуальными задачами.

II. Цели и задачи исследований.
Принятые допущения и требования

Исследования проводились с целью создания 
метода обоснования решения о достаточности ЗКПЭ 
СФЗ ОИАЭ.

Для достижения поставленной цели решались 
следующие задачи:

▪ определение принципов, используемых для 
обоснования достаточности ЗКПЭ СФЗ ОИАЭ;

▪ определение характерных особенностей 
ОИАЭ или его СЧ и условий функционирования 
СФЗ, которые необходимо учитывать при обоснова- 
нии достаточности ЗКПЭ СФЗ ОИАЭ;

▪ выбор методов учета, выявленных особен-
ностей ОИАЭ или его СЧ и условий функционирова- 
ния СФЗ при обосновании достаточности ЗКПЭ 
СФЗ ОИАЭ;

▪ разработка алгоритмов реализации метода 
обоснования решения о достаточности ЗКПЭ СФЗ 
ОИАЭ.

При решении поставленных задач использова-
лись следующие допущения:

1. Особенности ОИАЭ или его СЧ и условий 
функционирования СФЗ проявляются через сово- 
купность значительного числа независимых случай- 
ных факторов, поэтому количественные оценки 
особенностей ОИАЭ или его СЧ и условий функ-
ционирования СФЗ представляют собой независи-
мые совместные случайные события с законами, 
близкими к нормальному закону распределения 
случайных величин [11];

2. Участие СЧ ОИАЭ в выполнении произ- 
водственных программ всего ОИАЭ определяет 
участие соответствующих СЧ ОИАЭ в специальных 
программах рассматриваемого ОИАЭ;

3. ОИАЭ включает в себя СЧ, на террито-
рии которых не могут находиться ЯМ, например 
радиационно-опасные объекты, но относящиеся 
к критическим элементам, для которых должны 
приниматься решения о достаточности ЗКПЭ СФЗ;

4. Безусловная компетенция экспертов, при-
влекаемых для оценки особенностей ОИАЭ или 
его СЧ и условий функционирования СФЗ;

5. Принимаемые решения о достаточности 
должны обеспечить ЗКПЭ СФЗ большие или равные 
значения соответствующим ДПЭ, которые опреде-
лены для действующих угроз и модели нарушителя, 
при оснащении ОИАЭ или его СЧ ИТСФЗ в соот-
ветствии с требованиями нормативной документации.

Для практического использования метод и алго- 
ритмы обоснования решения о достаточности 
ЗКПЭ СФЗ ОИАЭ должны удовлетворять следую-
щим требованиям:

1. Применение метода требует инженерной 
квалификации пользователя;

2. ЗКПЭ СФЗ должны быть сопоставимы c ДПЭ 
СФЗ ОИАЭ [8];

3. ЗКПЭ СФЗ не должны зависеть от парамет- 
ров действующих СФЗ ОИАЭ;

4. При принятии решения о достаточности 
ЗКПЭ СФЗ ОИАЭ или его СЧ должны учитываться 
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обоснованные значения «степени важности» и другие 
оценки особенностей ОИАЭ или его СЧ, опреде- 
ленные на основе аналитических или экспертных 
методов.

III. Решение поставленных задач

Исходные положения для обоснования 
достаточности ЗКПЭ СФЗ ОИАЭ

Согласно пункту 35 [3], ЗКПЭ СФЗ, достаточ-
ность которых обоснована заключением, утвержден- 
ным руководителем ОИАЭ, должны участвовать 
в процедурах сравнительного анализа с ДПЭ СФЗ, 
полученными в соответствии с [8]. Это возможно, 
если сравниваемые показатели будут сопоставимы.

Сопоставимость сравниваемых показателей обес- 
печивается, если выполняются требования: 

▪ единства методологии расчета показателей;
▪ общих единиц измерения;
▪ полноты исходных данных, характеризующих: 

ОИАЭ или его СЧ, модель нарушителя, угрозы, 
силы охраны и условия функционирования СФЗ;

▪ общности территориальных границ и других 
условий сравнимости показателей.

Особенности конкретного ОИАЭ или его СЧ 
и условия функционирования СФЗ, которые учиты-
ваются при обосновании решений достаточности 
ЗКПЭ СФЗ ОИАЭ, могут быть представлены векто-
ром своих количественных оценок:

X ̅ = (x1 , x2 , … xi , … , xm ) ,

где xi ∈ [0,1] – количественная оценка i-ой особенности 
ОИАЭ или его СЧ и условия функционирования СФЗ;

 m – число количественных оценок особенностей 
ОИАЭ или его СЧ и условий функционирования 
СФЗ, учитываемых при принятии решения о дос- 
таточности ЗКПЭ;

i = 1, 2, …, m.

Учет влияния особенностей ОИАЭ или его СЧ 
и условий функционирования СФЗ на ее эффектив-
ность может быть выполнен с помощью вектора 
весовых коэффициентов:

W ̅  = (w1, w2, … wi, …, wm),
где wi ∈ [0,1] – весовой коэффициент, определяющий 
влияние на эффективность СФЗ i-ой особенности 
ОИАЭ или его СФЗ, а также условий, в которых СФЗ 
решает поставленные задачи. 

Вектору W ̅ соответствует упорядоченное мно- 
жество:

W = 〈w1, w2, … wi, …, wm〉 .

Построение W ̅ может осуществляться исходя 
из одного из следующих принципов.

1. Применение весовых коэффициентов только 
для особенностей и условий, оказывающих второ-
степенное влияние на эффективность СФЗ. 

Выполняются количественные оценки особен-
ностей ОИАЭ или его СЧ и условий функционирова- 
ния СФЗ, которые образуют вектор X ̅ .

Вектору X ̅ соответствует упорядоченное мно- 
жество:

X = 〈x1, x2, … xi, …, xm〉.

Имеется такое множество K, что:

K⊂X

и состоит из количественных оценок особенностей 
ОИАЭ или его СЧ и условий функционирования, 
оказывающих основное влияние на эффективность 
СФЗ.

Решение о достаточности ЗКПЭ СФЗ ОИАЭ 
или его СЧ основано на значении обобщенной оценки 
∝(v), построенной агрегированием частных количест- 
венных оценок особенностей, входящих в X. При 
этом количественные оценки xi ∈ K учитываются 
без ограничений. При учете количественных оценок 
остальных особенностей и условий функционирова- 
ния СФЗ, образующих упорядоченное множество 
L = X\K, накладываются ограничения в виде попра-
вочных (весовых) коэффициентов.

 Применение рассмотренного принципа затруд-
нительно в связи с необходимостью построения wi 
для xi ∈ L, близких по степени влияния на эффектив-
ность СФЗ.

2. Экспертное определение уровней компенса-
ции влияния выявленных особенностей и условий 
на эффективность СФЗ. 

Проведение таких экспертиз крайне затрудни- 
тельно вследствие необходимости получения и обра- 
ботки большого объема слабоструктурированных 
данных различной физической природы и связанных 
с этим трудностей выполнения требований сопоста- 
вимости полученных результатов.

3. Обоснование достаточности ЗКПЭ СФЗ 
ОИАЭ исходя из оценок влияния на эффективность 
СФЗ выявленных особенностей ОИАЭ или его СЧ 
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и условий функционирования СФЗ в заданном 
интервале времени.

Применение этого принципа допускает ограни-
ченность объема исходных данных для проведения 
экспертиз, что создает существенные преимущест- 
ва при его использовании.

К недостаткам следует отнести недостаточный 
учет субъективного мнения эксперта о преоблада-
нии влияния на эффективность СФЗ одних выявлен- 
ных особенностей ОИАЭ или его СЧ и условий 
функционирования СФЗ по отношению к другим, 
а также желательности/нежелательности определен- 
ных уровней такого влияния в выбранном временном 
интервале. Кроме того, применение этого принципа 
связано с трудностями использования оценок влия-
ния вида «да–нет» или результатов ранжирования.

4. Попарное сравнение влияния выявленных 
особенностей и условий на эффективность СФЗ 
конкретного ОИАЭ или его СЧ позволяет получить 
количественную оценку такого влияния на основе 
оценок любых видов при возможности полного учета 
обстоятельств, определяющих мнение эксперта. 

Применение данного принципа связано с боль-
шим объемом работ экспертов.

Согласно пунктам 5.14.3 [12] и 21 [13], установ-
лено соответствие между временем сдерживания 
физических барьеров и временем прибытия сил 
реагирования СФЗ. Поэтому метод обоснования 
решения о достаточности ЗКПЭ СФЗ ОИАЭ должен 
учитывать возможность обеспечения указанного 
соответствия имеющимися силами охраны в составе 
и оснащении, предусмотренными действующими 
актами ведомственных и межведомственных ко- 
миссий, а также ограниченность ресурсов ОИАЭ 
по увеличению численности и оснащенности сил 
охраны.

Анализ особенностей ОИАЭ или его СЧ
и условий функционирования СФЗ,

оказывающих влияние на ЗКПЭ СФЗ ОИАЭ

Основные особенности ОИАЭ или его СЧ 
и условия обеспечения физической защиты, влияю- 
щие на эффективность СФЗ, нормативно определены 
в [8]. Поэтому учет таких особенностей обеспе- 
чивается через предельные ДПЭ, рассчитанные 
для системы «ПФЗ + базовая модель СФЗ + модель 
нарушителя + действующая угроза». Базовая модель 
СФЗ строится исходя из результатов категорирова-
ния и зонирования конкретного ОИАЭ с использова- 
нием предельных значений параметров основных 
особенностей и условий обеспечения физической 

защиты ОИАЭ. При этом качественные характерис- 
тики рубежей физической защиты определяются 
требованиями нормативной документации.

Предельные значения параметров основных 
особенностей и условий обеспечения физической 
защиты ОИАЭ выбираются из возможных, способст- 
вующих максимальному снижению эффективности 
СФЗ ОИАЭ, при выполнении исходного положения 
о прибытии сил реагирования до завершения акции 
принятой модели нарушителя относительно конкрет-
ного ПФЗ.

Таким образом, выбор предельных параметров 
основных особенностей и условий обеспечения 
физической защиты ОИАЭ, способствующих мак-
симальному снижению эффективности СФЗ ОИАЭ, 
сводится к общей задаче математического програм-
мирования вида:

f (Z) → min
Q 

,

где f (Z) – целевая функция, определяющая эффек-
тивность СФЗ относительно конкретного ПФЗ [8], 
как вероятность предотвращения несанкционирован- 
ных действий принятой модели нарушителя;

Z – упорядоченное множество параметров, 
определяющих вероятность предотвращения несанк- 
ционированных действий, принятой модели нару- 
шителя относительно конкретного ПФЗ для базовой 
модели СФЗ в соответствии с [8]. 

В качестве обобщенной модели нарушителя 
при определении состава параметров в Z следует 
рассматривать «сговор внешнего и внутреннего 
нарушителя, действующего по одному из возмож-
ных сценариев», что позволяет в Z учесть парамет- 
ры, определяющие значения целевой функции для 
действий внешнего и внутреннего нарушителя, как 
находящихся в сговоре, так и переходить к целевой 
функции отдельно для внешнего либо внутреннего 
нарушителя путем присвоения искусственных зна- 
чений соответствующей части параметров, обес- 
печивающей вероятность предотвращения СФЗ 
несанкционированных действий соответствующего 
нарушителя, равной единице. Таким образом:

 ,

где T´вн – строка, определяющая математические 
ожидания времени преодоления физических барье-
ров внешним нарушителем с характеристиками 
принятой модели на пути движения к ПФЗ;
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 – строка, определяющая время движения 
внешнего нарушителя с характеристиками принятой 
модели от i-го физического барьера до (i+1)-го 
физического барьера в соответствии с принятым 
сценарием действий нарушителя;

i ∈ Í́
Í = 〈1, …Nп, …, iПФЗ, …, L, …, N〉 ;

N – число физических барьеров на пути движе-
ния нарушителей;

Nп – число физических барьеров периметра 
ОИАЭ на пути движения нарушителей;

iПФЗ – номер физического барьера, рубеж охран- 
ной сигнализации которого является целеуказующим 
для рассматриваемого ПФЗ;

Tн
акции – время совершения акции принятой 

моделью нарушителя относительно конкретного 
ПФЗ (время воздействия на ПФЗ);

Tоценки – время, необходимое для подтверждения 
факта проникновения на ОИАЭ;

Tj
птг – математическое ожидание времени дви- 

жения периметровой тревожной группы от места 
постоянной дислокации (караульного помещения) 
до места обнаружения нарушителя, действующего 
по принятому сценарию, на j-ом участке периметра 
ОИАЭ с учетом времени сборов;

Tji
втг– математическое ожидание времени дви-

жения внутренней тревожной группы, с учетом 
времени сборов и в соответствии с принятой так- 
тической схемой решения поставленных задач, до 
j-го участка i-го физического барьера на пути дви-
жения нарушителя согласно выбранному сценарию;

T втг
ПФЗ – математическое ожидание времени дви- 

жения внутренней тревожной группы, в соответст- 
вии с принятой тактической схемой решения пос- 
тавленных задач, до места нахождения ПФЗ после 
получения сигнала тревоги с целеуказующего 
рубежа охранной сигнализации iПФЗ-го физического 
барьера на пути движения нарушителя с учетом 
времени сборов;

P птг
нейт – вероятность нейтрализации нарушителя 

силами периметровой тревожной группы;
P втг

нейт – вероятность нейтрализации нарушителя 
силами внутренней тревожной группы;

ξ  ́ – строка коэффициентов, учитывающих рас- 
положение средств обнаружения относительного i-го 
физического барьера;

Ṕдо
вн – строка, определяющая вероятность 

обнаружения внешнего нарушителя с характерис- 
тиками принятой модели на рубеже охранной 
сигнализации до преодоления i-го физического 
барьера с учетом сговора нарушителей;

Ṕвн
после – строка, определяющая вероятность

обнаружения внешнего нарушителя с характерис- 
тиками принятой модели на рубеже охранной 
сигнализации после преодоления i-го физического 
барьера с учетом возможностей принятой модели 
нарушителей, находящихся в сговоре;

 L – последний по счету i-ый номер физичес- 
кого барьера, который внутренний нарушитель в сос- 
таве принятой модели нарушителей, находящихся 
в сговоре, в соответствии с выбранным сценарием, 
может преодолевать легально;

Tвн́ут – строка, определяющая математические 
ожидания времени силового преодоления внутрен-
ним нарушителем, с характеристиками, соответст- 
вующими принятой модели нарушителей, нахо-
дящихся в сговоре, в соответствии с выбранным 
сценарием, r-го физического барьера на пути дви-
жения нарушителя до совершения несанкциониро-
ванных действий;

r = (L + 1), (L + 2), …, N ;

 

 – строка, определяющая время движения 
внутреннего нарушителя с характеристиками приня-
той модели от r-го физического барьера до (r + 1)-го 
физического барьера;

Pд́ос – строка, определяющая вероятность обна- 
ружения запрещенных предметов при личном дос- 
мотре на контрольно-пропускном пункте (КПП) i-го 
физического барьера;

Pм́ет – строка, определяющая вероятность обна-
ружения металлических предметов металлообна- 
ружителем на КПП i-го физического барьера;

PВ́В – строка, определяющая вероятность обна- 
ружения взрывчатых веществ при помощи детек-
тора взрывчатых веществ на КПП i-го физического 
барьера;

PР́ВиЯМ – строка, определяющая вероятность 
обнаружения радиоактивных веществ или ЯМ при 
помощи детекторов на КПП i-го физического барьера.

Z ∈ Q ;

Q – множество допустимых решений задачи 
математического программирования, удовлетворяю- 
щих условию исходного положения о прибытии 
сил реагирования до завершения акции нарушителя 
относительно соответствующего ПФЗ, которое фор- 
мируется исходя из характера угрозы.

 



 WWW.SECNRS.RU

• 
С

ТА
ТЬ

И 
•

66

ЯДЕРНАЯ И РАДИАЦИОННАЯ БЕЗОПАСНОСТЬ № 2 (108)-2023

Так, для диверсии картежи Q должны удов- 
летворять системе ограничений:

 ,

которые требуют выполнения хотя бы одного из ука-
занных неравенств при отсчете времени с момента 
обнаружения попытки проникновения на ОИАЭ 
нарушителей, действующих в сговоре.

Для угрозы хищения ПФЗ система ограниче- 
ний строится аналогично, исходя из принятого 
сценария действий нарушителей, находящихся в сго-
воре, с учетом движения с похищаемым ПФЗ через 
физические барьеры рубежей физической защиты 
в обратном направлении за пределы периметра 
ОИАЭ. В этом случае:

Í* = 〈1, …Nп, …, iПФЗ, …, L, …, N, N – 1, N – 2, …, 1〉,

левые части неравенств дополняются соответствую- 
щими суммами, определяющими времена преодоле- 
ния физических барьеров и расстояний между ними 
с учетом наличия у нарушителей похищаемого ПФЗ.

 Tн
акции определяется временем подготовки похи-

щаемого ПФЗ к транспортированию за пределы 
периметра ОИАЭ силами и средствами, предус- 
мотренными моделью нарушителей, находящихся 
в сговоре, либо полученными на ОИАЭ в ходе 
осуществления несанкционированных действий.

Правые части в системе ограничений не изме- 
няются:

Q ⊂ R ,

где R – множество, картежи которого определяют 
альтернативные решения целевой функции и со- 
держат сочетания значений параметров зависимос- 
тей [8], определяющих вероятность предотвращения 
несанкционированных действий принятой модели 
нарушителя относительно конкретного ПФЗ для 
базовой модели СФЗ. Значения параметров в каждом 
картеже определяются сочетанием из: сценариев 
действий нарушителей, находящихся в сговоре, 
в соответствии с принятой моделью нарушителей; 
характеристик, мест расположения ИТСФЗ и так- 
тических схем выполнения задач группами реа- 
гирования.

При построении f (Z), вычислении ДПЭ СФЗ, 
в соответствии с [8], при определении параметров 
каждого из картежей R имеется возможность нор-
мативно учесть как постоянные следующие особен-
ности ОИАЭ и условия функционирования СФЗ: 

▪ структура ИТСФЗ;
▪ принятая модель нарушителя;
▪ специфика технологических процессов;
▪ наличие инструмента (оборудования, мате-

риалов) того или иного класса на пути движения 
нарушителя к ПФЗ, который он может использо-
вать для достижения цели; 

▪ применение транспортно-упаковочных комп- 
лектов;

▪ конструктивное исполнение и агрегатное 
состояние ПФЗ;

▪ режимные ограничения;
▪ вероятности проведения досмотра: личного, 

с применением металлообнаружителей, детекторов 
взрывчатых веществ, детекторов радиоактивных 
веществ и ЯМ;

▪ рассредоточение ПФЗ по территории 
ОИАЭ;

▪ характер действующей угрозы;
▪ климатические условия, характерные для 

ОИАЭ;
▪ ограниченность ресурсов ОИАЭ по обес- 

печению времени прибытия сил реагирования;
▪ наличие сертификатов ОИАЭ (ГОСТ 

Р 50.02.01-2017 «Система оценки соответствия 
в области использования атомной энергии. Основные 
термины и определения»1, обязательная сертифика-
ция) у применяемых ИТСФЗ.

Учет ограниченности ресурсов ОИАЭ по обес- 
печению времени прибытия сил реагирования при 
расчете предельных ДПЭ [8] выполняется соот- 
ветствующей корректировкой значений вероятности:

▪ перехвата (своевременного выдвижения сил 
охраны) нарушителя внутренними силами реагиро-
вания – P0

внут;
▪ нейтрализации нарушителя внутренними 

силами реагирования – Pн.внут;
▪ перехвата (своевременного выдвижения сил 

охраны) нарушителя внешними силами реагирова-
ния – P0

внешн;
▪ нейтрализации нарушителя внешними 

силами реагирования – Pн.внеш.
Предельные ДПЭ будут образовывать упорядо-

ченное множество K. 

1 ГОСТ Р 50.02.01-2017. Система оценки соответствия 
в области использования атомной энергии. Основные 
термины и определения. – М.: Стандартинформ, 2018.
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Таким образом, обеспечивается исходная сопос- 
тавимость по методологии: получения ЗКПЭ СФЗ 
ОИАЭ и определения текущих ДПЭ для рассматри-
ваемого состояния системы «ПФЗ + СФЗ + модель 
нарушителя + действующая угроза». 

Вместе с тем неучтенными остались такие 
особенности, как:

▪ наличие на ОИАЭ нескольких СЧ, имеющих: 
разную значимость для функционирования ОИАЭ 
как единого целого, СФЗ с локальными пунктами 
управления, своими силами реагирования и отне-
сенные к различным категориям ЯОО [2];

▪ распределенность ОИАЭ и дублирование 
технологических функций между СЧ ОИАЭ с уче- 
том возможности включения транспортирования 
ПФЗ в технологические процессы СЧ ОИАЭ 
и резервирования выполняемых технологических 
операций;

▪ условия эксплуатации СФЗ, при которых 
общее время нахождения ПФЗ в соответствующей 
зоне ОИАЭ или его СЧ в течение года равно либо 
меньше общего времени отсутствия ПФЗ в этом же 
месте в течение того же года. Такое условие можно 
охарактеризовать как цикличность физической 
защиты определенной зоны ОИАЭ или его СЧ. 
Цикличность СФЗ ОИАЭ можно представить в виде 
вектора Q̄ :

Ē = (e1, e2, …, eu, …, eS) ,

где eu – количество функциональных циклов физи-
ческой защиты локальных охраняемых зон и ЗОД 
СЧ ОИАЭ, реализованных на протяжении года;

u = 1, .., S ;
S – количество СЧ ОИАЭ;
вектору Ē соответствует упорядоченное мно- 

жество E;
▪ другие особенности.
Таким образом, на ЗКПЭ СФЗ ОИАЭ или его 

СЧ может оказывать влияние совокупность частных 
показателей особенностей и условий функциони-
рования СФЗ, основная часть которых учитывается 
нормативно в расчетных ДПЭ для системы «ПФЗ + 
базовая модель СФЗ + модель нарушителя + дейст- 
вующая угроза». Кроме того, для некоторых СЧ 
ОИАЭ может отсутствовать произвольный набор 
из рассмотренных частных показателей, в том числе 
расчетные ДПЭ, для СЧ являющиеся критическими 
элементами ОИАЭ, на территории которых не могут 
находиться ядерные и радиационные материалы.

Достаточность ЗКПЭ СФЗ ОИАЭ и (или) его 
СЧ должна определяться из условия его равенства 

или превышения наибольшей из количественных 
оценок особенностей и условий функционирования 
СФЗ. Поэтому для получения обоснованного ЗКПЭ 
СФЗ ОИАЭ и (или) его СЧ должна использоваться 
дизъюнктивная стратегия агрегирования [14].

Количественные оценки особенностей 
ОИАЭ и условий функционирования его СФЗ, 

определяющих достаточность ЗКПЭ

Для того чтобы количественные оценки осо-
бенностей ОИАЭ или его СЧ и условий функцио-
нирования СФЗ были сопоставимы, их значения 
должны иметь общие единицы измерения. 

Особенности ОИАЭ или его СЧ и условий 
функционирования СФЗ, оказывающие основное 
влияние на СФЗ, учитываются нормативно в рам-
ках [8] при расчетах ДПЭ с использованием базовой 
модели СФЗ ОИАЭ или его СЧ. Значения ДПЭ 
имеют безразмерную величину – вероятность пре-
сечения действий нарушителя силами охраны при 
условии, что оснащение ИТСФЗ охраняемых зон 
и ЗОД СЧ ОИАЭ выполнено с минимальным удовлет-
ворением требований нормативной документации 
к соответствующей категории ОИАЭ или его СЧ, 
а группы реагирования успевают перехватить и нейт- 
рализовать нарушителя до реализации им угрозы. 

В результате формируется упорядоченное мно-
жество K, такое, что:

K = K1 ∪ K2 ∪ … ∪ Ku ∪ … ∪ KS ;

Ku = Vu,1 ∪ Vu,2 ∪ … ∪ Vu,t ∪ … ∪ Vu,eu
 ,

где Vut – упорядоченное множество ДПЭ, опре- 
деленных в рамках [8] для u-ой СЧ ОИАЭ в t-ом 
цикле функционирования ее СФЗ;

t = 1, .., eu .

Мощность Ku определяется как ℵ(Ku).
Категория СЧ ОИАЭ как ЯОО и их значимость 

для ОИАЭ в совокупности позволяют определить 
«степень важности» каждой из СЧ ОИАЭ [6]. 

Анализ данных, связанных с определением зна-
чимости СЧ для функционирования ОИАЭ, показы-
вает, что они имеют различный физический смысл, 
случайный характер и в основном слабо структури- 
рованы. Поэтому получение количественных оценок 
значимости составляющих для ОИАЭ возможно 
только на основе экспертных оценок. 
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Категорирование ЯОО проводится в соответст- 
вии с пунктами 43 [1], 4.4.2 [2] и [3]. СЧ ОИАЭ как 
ЯОО присваиваются вербальные значения категорий 
ЯОО [2]: «I», «II», «III», «IV», «нет», которые 
практически не изменяются на протяжении ряда лет. 
В результате формируется упорядоченное множество: 

A = 〈a1, a2, …, au, …, aS〉.

Проведение экспертизы по методу Дельфи 
с использованием процедур обработки результатов 
попарного сравнения позволяет получить вектор 
количественных оценок значимости СЧ для функ-
ционирования всего ОИАЭ, элементы которого без-
размерные относительные величины:

∆̄ = (δ1, δ2, …, δu, …, δS) . (1)

∆̄ соответствует упорядоченное множество:

Δ = 〈δ1, δ2, …, δu, …, δS〉 .

Используя 2-е допущение – «Участие СЧ ОИАЭ 
в выполнении производственных программ…», – 
можно определить количественный относительный 
показатель для каждой СЧ ОИАЭ по принадлеж- 
ности к категориям ЯОО [2]:

 , (2)

где Ha – количественный показатель СЧ ОИАЭ 
по принадлежности к одной из категорий ЯОО [2];

Na – количество СЧ ОИАЭ, принадлежащих 
к одной из категорий ЯОО [2].

Каждой СЧ ОИАЭ присваивается одно из зна-
чений (2) в соответствии с результатами категори-
рования [2], образуя упорядоченное множество:

Г = 〈γ1, γ2, …, γu, …, γS〉 .

Значения (1) и (2) как относительные величины 
сопоставимы для принятия решения о количествен-
ном показателе особенности – «степени важности» 
каждой СЧ ОИАЭ при использовании дизъюнктив-
ной стратегии.

Для экспертной оценки особенности ОИАЭ, 
связанной с территориальной распределенностью 
его СЧ, вводится понятие потенциала резервирова- 
ния каждой СЧ ОИАЭ, которое определяет спо- 
собность оборудования определенной СЧ ОИАЭ 
функционально заменять оборудование других СЧ. 

При этом должна учитываться возможность 
удаленной работы резервного оборудования от СЧ 
ОИАЭ – места исходного выполнения рассматривае- 
мой функции на ОИАЭ. Разнородность и неструк-
турированность исходных данных предполагают 
применение экспертных методов для оценки потен-
циала резервирования СЧ ОИАЭ. Проведение экс-
пертизы на основе метода Дельфи с привлечением 
процедур попарного сравнения позволяет получить 
относительные оценки потенциала резервирования 
СЧ ОИАЭ с приемлемой для практики согласован-
ностью мнений экспертов.

Определение потенциалов резервирования СЧ 
ОИАЭ выполняется в два этапа.

На первом этапе проводится экспертная оценка, 
которая показывает, насколько мощность оборудова- 
ния СЧ ОИАЭ с номером строки способна функцио- 
нально заменить оборудование СЧ ОИАЭ с номером 
столбца. Оценка выполняется каждым экспертом 
и заносится в таблицу № 1. Если СЧ ОИАЭ уже 
имеет резервное оборудование, то оценка его доли 
в процентном отношении к используемому оборудо- 
ванию указывается по основной диагонали таблицы. 
Оценки экспертов по каждой ячейке экспертных 
таблиц (таблица № 1) усредняются, формируя упоря-
доченное множество B, элементы которого опреде- 
ляют обобщенные результаты оценки способности 
резервирования оборудования СЧ ОИАЭ. 

Наличие резервных мощностей оборудования 
является необходимым, но не достаточным условием 
использования резервных потенциалов СЧ ОИАЭ. 
Это связано с возможностью включения в техно-
логические процессы СЧ ОИАЭ транспортных 
операций.

Оценка такой возможности также выполняется 
каждым экспертом и показывает в процентном 
отношении общее время выполнения транспортных 
операций ко времени технологических процессов 
на СЧ ОИАЭ на протяжении года. 

Возможность транспортирования по территории 
СЧ ОИАЭ проставляется в ячейках главной диаго-
нали. В остальных ячейках проставляется оценка 
возможности транспортирования с СЧ ОИАЭ 
с номером строки на территорию СЧ ОИАЭ с номе-
ром столбца. Оценки экспертов по каждой ячейке 
экспертных таблиц (таблица № 1) усредняются, 
формируя упорядоченное множество С, элементы 
которого определяют обобщенные результаты оценки 
возможности включения транспортирования в тех-
нологические процессы СЧ ОИАЭ. 

Способность резервирования и возможность 
транспортирования (матрицы на основе обобщенных 
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таблиц № 1, 2) наглядно могут быть представлены 
направленными графами [15], вид которых показан 
на рис. 1. Отсутствие дуг в графе означает, что 
соответствующие им оценки равны нулю.

На втором этапе вычисляется оценка потен- 
циала резервирования оборудования каждой из СЧ 
ОИАЭ. Исходя из того, что потенциал резервирова-
ния предполагает одновременно реализацию неза-
висимых условий – способности резервирования 
и возможности включения транспортных операций 
в технологический процесс соответствующих СЧ 
ОИАЭ, – выполняется транспонирование матрицы, 
составленной на основе обобщенной таблицы № 2. 

Значение потенциала резервирования каждой из СЧ 
ОИАЭ вычисляется путем перемножения значений 
в исходной матрице, составленной по таблице № 1 
на транспонированную матрицу. Результат заносится 
в таблицу № 3.

Относительные значения потенциалов резерви-
рования СЧ ОИАЭ определяются зависимостью:

qu = ∑S
i=1 bui ∙ ciu (3)

и образуют упорядоченное множество:

Q = {q1, q2, …, qu, …, qS }.

Таблица № 1

Оценки способности резервирования оборудования СЧ ОИАЭ экспертом:
_________________
(Ф.И.О. эксперта)

Estimates of the ability to reserve the equipment of nuclear facility components by an expert: 
_________________

(full name of the expert)

№ составной части объекта 
использования атомной энергии

1 2 3 ……. S

1 b11 b12 b13 ……. b1S

2 ……. b22 ……. ……. …….

3 ……. ……. a33 ……. …….

………. ……. ……. ……. ……. …….

S bS1 b bS3 ……. bSS

Таблица № 2

Оценки возможности включения транспортирования в технологические процессы СЧ ОИАЭ
Estimates of the possibility of including transportation in the technological processes

of nuclear facility components

№ составной части объекта 
использования атомной энергии

1 2 3 ……. S

1 c11 c12 c13 ……. c1S

2 ……. c22 ……. ……. …….

3 ……. ……. c33 ……. …….

………. ……. ……. ……. ……. …….

S cS1 c cS3 ……. cSS
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Рис. 1. Вид графа отношений, выявленных в ходе 
экспертной оценки потенциала резервирования 

оборудования составных частей объекта
использования атомной энергии

[Fig. 1. The type of the graph of the relations revealed 
during the expert assessment of the redundancy potential

of the equipment of the nuclear facility components]

Учет условия цикличности функционирования 
СФЗ исходит из того, что в различных местах на 
территории СЧ ОИАЭ может находиться несколько 
ПФЗ различных категорий [1], что определяет тре- 
бования к защищенности соответствующих зон [2, 3]. 
Следуя принципу вложенности охраняемых зон и ЗОД 
следует рассматривать цикличность как характе-
ристику соответствующих зон. Таким образом, 
цикличность нахождения ПФЗ на территории СЧ 
ОИАЭ изменяется дискретно во времени, исходя 
из изменения категории присутствующих ПФЗ 
в течении года. Причем изменение местоположения 
ПФЗ на территории СЧ ОИАЭ не должно отражаться 
на ЗКПЭ СФЗ зон, не связанных с перемещением 
этих ПФЗ или содержащих ПФЗ, категория которых 
обеспечивает повышенные меры физической защиты 
соответствующей зоны, по сравнению с категориями 
перемещаемых ПФЗ.

 Учет всех обстоятельств проявления циклич-
ности можно выполнить в составе нормативных [8] 
расчетов ДПЭ. При этом необходимо обеспечивать 
определение ДПЭ для каждой из зон.

Следовательно:

X = K ∪ ∆ ∪ Г ∪ Q , m = ℵ(K) + ℵ(∆) + ℵ(Г ) + ℵ(Q) .

С учетом того, что количественные показатели 
особенностей ОИАЭ или его СЧ и условия функ-
ционирования СФЗ, оказывающие основное влия- 
ние на эффективность СФЗ, входят в упорядочен- 
ное множество K, первые ℵ(K) элементов W будут 
равны 1. 

Для определения остальных весовых коэф-
фициентов – элементов W – необходимо провести 
экспертизу влияния элементов упорядоченных 
множеств ∆ , Г и Q на эффективность СФЗ ОИАЭ 
или его СЧ.

Применение дизъюнктивной стратегии 
агрегирования частных количественных оценок 

особенностей ОИАЭ или его СЧ
и условий функционирования СФЗ
в значении их обобщенной оценки

Оператор взвешенного агрегирования в общем 
случае имеет вид отображения:

Φ: [[0,1] × [0,1]]m → [0,1] , 

ассоциированного с W̄ ∈ [0,1]m.
Операцию агрегирования выбираем исходя из 

принятой дизъюнктивной стратегии и ограничений 
применения различных типов этой операции [14]:

Φ(X,W) = 1 – ∏m
i = 1(1 – xi)

wi = D . (4)

Таблица № 3

Оценка потенциала резервирования СЧ ОИАЭ
Assessment of the redundancy potential of nuclear facility components

№ составной части объекта 
использования атомной энергии 1 2 3 ……. S qu

1 b11∙ c11 b12 ∙ c21 b13 ∙ c31 ……. b1S ∙ cS1

S
∑
i=1

 b1i ∙ ci1 

2 ……. b22 ∙ c22 ……. ……. ……. …….
3 ……. ……. b33 ∙ c33 ……. ……. …….

………. ……. ……. ……. ……. ……. …….

S bS1 ∙ c1S bS2 ∙ c2S bS3 ∙ c3S ……. bSS ∙ cSS

S
∑
i=1

 bSi ∙ ciS 
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В настоящее время существует значительное 
количество методов, предназначенных для построе- 
ния весовых коэффициентов (wi) и ориентированных 
на участие экспертов [16]. С учетом того, что основ- 
ная часть особенностей ОИАЭ или его СЧ и условий 
функционирования СФЗ учитывается ДПЭ, полу- 
ченными нормативно [8] на основании базовых 
моделей, соответствующие им количественные 
показатели особенностей, согласно 1-му принципу 
построения весовых коэффициентов, wдпэ = 1. 

Значение остальных весовых коэффициентов (wi) 
может быть определено в ходе экспертизы, свя-
занной с привлечением дополнительных сведений 
о характере проявления особенностей конкретного 
ОИАЭ или его СЧ и условий функционирования 
СФЗ. При этом 5-ое допущение требует, чтобы 
значения wi ∈ [0,1].

Определение обобщенной оценки ∝t,u для u-ой 
СЧ в t-ом цикле применения СФЗ может выполняться 
по логической схеме, представленной на рис. 2. 
Схема составлена в соответствии с методом построе-
ния логических схем, принятым в [17].

Исходя из того, что в ходе применения [8] 
может быть получен ряд ДПЭ, следует, что получе- 
ние обобщенной оценки ∝t,u ⊂ D позволяет принять 
обоснованное решение по соответствующему ряду 
достаточных ЗКПЭ СФЗ ОИАЭ или его СЧ.

Обоснование сопоставимости получаемых 
обобщенных оценок особенностей ОИАЭ

или его СЧ и условий функционирования СФЗ
с нормативными оценками показателей 

эффективности СФЗ

Единство методологии расчета обеспечивается 
применением общей нормативной методики [8] учета 
основных особенностей ОИАЭ или его СЧ и условий 
функционирования СФЗ. Особенности и условия, 
которые не учитываются нормативно (за исключе-
нием цикличности), количественно определяются 
относительными показателями, значения которых 
получают методами, аналогичными с определением 
частоты появления случайных событий, предельный 
переход от которой дает вероятностные ДПЭ нор-
мативной методики [8].

W

Рис. 2. Логическая схема построения обобщенной оценки ∝t,u системы физической защиты u-ой составных частей 
объекта использования атомной энергии в t-ом цикле применения системы физической защиты
[Fig. 2. A logical scheme for constructing a generalized assessment of the physical protection system

of the u-th nuclear facility components in the t-th cycle of the application of the physical protection system]
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Единство методологии расчетов при учете цик- 
личности применения СФЗ обеспечивается исполь-
зованием общей методологии учета [8] основных 
особенностей, применительно к ПФЗ, расположенных 
в каждой из возможных охраняемых зон или ЗОД.

При оценке всех особенностей ОИАЭ или его 
СЧ и условий функционирования СФЗ используются 
безразмерные единицы относительных величин, 
область определения которых находится в интер- 
вале [0,1].

Применение нормативной методики [8] для учета 
большинства особенностей ОИАЭ или его СЧ 
и условий функционирования СФЗ определяет как 
нормативно приемлемую полноту исходных данных 
для сопоставления ЗКПЭ, полученных исходя из 
обобщенной оценки ∝t,u с соответствующими нор-
мативными расчетными ДПЭ [8].

Вычисление ДПЭ ОИАЭ или его СЧ и опре-
деление ∝t,u должны быть привязаны к территории 
соответствующих охраняемых зон и ЗОД с учетом 
изменений в составе ПФЗ в каждом из циклов 
функционирования СФЗ ОИАЭ. 

Таким образом, оценки эффективности, полу-
ченные по нормативной методике [8], могут быть 
сопоставлены в процедурах сравнительного анализа 
при подтверждении достаточности принимаемых 
мер физической защиты конкретного ОИАЭ или 
его СЧ с ЗКПЭ СФЗ, решение по которым принято 
исходя из обобщенной оценки ∝t,u.

Ограничения применения предлагаемого метода 
обоснования решения о достаточности

ЗКПЭ СФЗ ОИАЭ

Ограничения применения предлагаемого мето-
да обоснования решения о достаточности ЗКПЭ 
СФЗ ОИАЭ определены принятыми допущениями, 
дизъюнктивной стратегией агрегирования частных 
количественных показателей и включают в себя: 

1. Частный количественный показатель особен- 
ности СЧ ОИАЭ, определяющий категорию СЧ 
ОИАЭ как ЯОО [2], может считаться случайным 
лишь применительно ко всему жизненному циклу 
ОИАЭ, на интервале определения ЗКПЭ СФЗ этот 
показатель становится случайным, как функцио-
нально связанный со случайными значениями δu, 
на основании допущения 2;

2. Как показала практика, обеспечить согла-
сованность мнений квалифицированных экспертов 
в решении общих вопросов требует значительного 
времени для предварительного обсуждения. Это 
объясняется разносторонностью взглядов на решение 

поставленных вопросов специалистами различных 
служб ОИАЭ;

3. Требуются дополнительные обоснования 
значений минимальных параметров ИТСФЗ, закла-
дываемых в базовые модели ОИАЭ или его СЧ, для 
определения частного количественного показателя 
основных особенностей и условий функционирова-
ния СФЗ с помощью нормативной методики [8];

4. Значения весовых коэффициентов особен-
ностей ОИАЭ или его СЧ и условий функционирова- 
ния СФЗ требуют обоснования при каждом новом 
принятии решения о ЗКПЭ СФЗ.

IV. Обобщенный алгоритм обоснования
и принятия решения о достаточности

ЗКПЭ СФЗ ОИАЭ или его СЧ

Упорядоченный массив сведений M, характе-
ризующих ОИАЭ как объект физической защиты, 
определяется как:

M = M1 ∪ M2 ∪ … ∪ Mu ∪ … ∪ MS ,

где Mu – часть M, содержащая сведения, определяю-
щие u-ю СЧ ОИАЭ как объект физической защиты. 

Остальные обозначения блок-схемы алгоритма 
соответствуют принятым выше по тексту. 

Блок-схема алгоритма построена в соответст- 
вии с [18]. В нее входят процессы, рассматриваемые 
как предопределенные:

I тип. Определение Vt,u в соответствии с [8];
II тип. Подготовка экспертизы по методу Дельфи, 

получение и обработка результатов парного сравнения;
III тип. Процедуры категорирования [2];
IV тип. Подготовка экспертизы по методу Дельфи, 

получение усредненных результатов попарного срав- 
нения.

Описание операций, выполняемых в составе 
блок-схемы алгоритма, приводится в таблице № 4.

V. Пример реализации

Рассматриваемый пример демонстрирует реа-
лизацию учета следующих особенностей ОИАЭ 
(далее – «Особенности...»):

▪ наличие на ОИАЭ нескольких СЧ, имеющих 
разную значимость для ОИАЭ;

▪ распределенность и дублирование техно-
логических функций между СЧ ОИАЭ с учетом 
возможности транспортирования ПФЗ;

▪ цикличность функционирования СФЗ.
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Рис. 3. Блок-схема алгоритма построения упорядоченного множества D, элементы которого используются
для обоснования решений о достаточности значений количественных показателей эффективности

[Fig. 3. The block diagram of an algorithm for constructing an ordered set D, the elements of which are used
to justify decisions on the sufficiency of the values of quantitative performance indicators]
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Основные особенности учтены в ходе примене-
ния [8] в составе процесса № 18 (рис. 3) при оценке 
ДПЭ по модели с минимальным выполнением тре-
бований к ИТСФЗ. Поэтому в примере считаются 
заданными значения оценки ДПЭ для каждого m-го 
ПФЗ (ДПЭt,u пр m) в t-ом цикле функционирования 
СФЗ относительно u-ой СЧ ОИАЭ.

Для наглядности примера в начале принимаем 
весовые коэффициенты влияния каждой из особен-
ностей (элементы W) равными единице.

Исходные данные

На ОИАЭ имеются составные части «А», «В», 
«С». Необходимо принять решения о достаточнос- 
ти ЗКПЭ СФЗ для ПФЗ площадки «С» (u = «C») 
с учетом «Особенностей…» СЧ «С» и всего ОИАЭ 
в целом. 

«Особенности…»:
На основе экспертных оценок установлены 

следующие ранги значимости СЧ для ОИАЭ как 
единого целого и сведены в таблицу № 5.

Таблица № 4

Описание операций, выполняемых в составе блок-схемы алгоритма 
Description of the operations performed in the flowchart of the algorithm

№ Описание операции
1, 32 Начало и завершение алгоритма

2 Подготовка упорядоченного массива M, содержащего сведения, определяющие ОИАЭ как объект 
физической защиты

3 Определение количества СЧ ОИАЭ и количества циклов функционирования СФЗ на основании 
анализа уязвимости ОИАЭ

4 Процедуры категорирования ОИАЭ и его СЧ как ЯОО [2]
5 Подготовка экспертизы по методу Дельфи, получение и обработка результатов парного сравнения 

для определения значимости СЧ ОИАЭ и формирования упорядоченного множества ∆
6 Установка в начальное положение счетчика циклов «u» для элемента упорядоченного множества V 

и исходного значения индекса «j» упорядоченного множества K
7, 8 Подготовка экспертизы по методу Дельфи, получение усредненных результатов попарного 

сравнения и формирование упорядоченных множеств: B – наличия резервного оборудования
и С – возможностей включения в технологический процесс соответствующей СЧ ОИАЭ
транспортных операций

9 Формирование из массива M упорядоченного массива Mu сведений, определяющих u-ую СЧ ОИАЭ 
как объект физической защиты

10 Вычисление относительного показателя принадлежности СЧ ОИАЭ к одной из категорий ЯОО [2]
11 Преобразование Mu в упорядоченный массив Mumin для обеспечения минимального выполнения

требований нормативной документации к ИТСФЗ в базовой модели u-ой СЧ ОИАЭ
12, 14, 15 Начальные установки счетчиков циклов

13 Определение относительных значений потенциалов резервирования для r-ой СЧ ОИАЭ
16 Присвоение относительного показателя принадлежности СЧ ОИАЭ к одной из категорий ЯОО 

в соответствии с категорией ЯОО [2]
17, 20, 24, 26 Приращение значений счетчиков соответствующих циклов

18 Вычисление ДПЭ, в соответствии с [8], в составе Vt,u по базовой модели u-ой СЧ ОИАЭ в t-ом 
цикле функционирования СФЗ

19, 22, 25, 27 Проверки условий выхода из соответствующих циклов
21 Счетчик индекса для формирования упорядоченного множества K

23, 28 Формирование упорядоченных множеств V и X, соответственно
29 Определение мощности множества X
30 Экспертное определение элементов упорядоченного множества весовых коэффициентов W
31 Агрегирование количественных оценок особенностей ОИАЭ или его СЧ и условий функционирования 

СФЗ в их обобщенные оценки, служащих обоснованием для принятия решения о соответствующих 
ЗКПЭ СФЗ
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Таблица № 5

Экспертные оценки значимости СЧ
для ОИАЭ в целом (δu)

Expert assessments of the significance of components 
for the nuclear facility as a whole (δu)

Составные части «A» «B» «C»
δu 0,25 0,51 0,24

СФЗ СЧ «C» функционирует циклически:
▪ в цикле 1 предполагается нахождение ПФЗ 

№ 1, 2; 
▪ в цикле 2 ПФЗ отсутствуют.
В соответствии с пунктом 4.4.2 [2] и [3] СЧ ОИАЭ 

присвоены категории, указанные в таблице № 6.

Таблица № 6

Категории СЧ ОИАЭ
Categories of nuclear facilities components

Составные части «A» «B» «C»
Категория II I II

Обобщенные значения экспертных оценок спо-
собности резервирования оборудования СЧ заданы 
соответствующими значениями в таблице № 7.

Таблица № 7

Обобщенные значения экспертных оценок 
способности резервирования оборудования

СЧ ОИАЭ
Generalized values of expert assessments

of the ability to reserve equipment
of nuclear facility components

Составные части «A» «B» «C»
«A» 0,1 0,3 0,05
«B» 0,2 0 0,27
«C» 0,1 0 0,15

Обобщенные значения экспертных оценок воз- 
можности включения транспортирования в техно-
логические процессы СЧ заданы соответствующими 
значениями в таблице № 8.

Исходя из оснащения ИТСФЗ площадки «С» 
по минимуму выполнения требований нормативной 
документации для заданных категорий ПФЗ, с учетом 
основных особенностей СЧ, с использованием [8] 
получены значения ДПЭ для каждого ПФЗ СЧ 
«С» в циклах использования СЧ «С» № I и II.

В примере использование методики [8] опущено как 
нормативное. Полученные значения (ДПЭt,С пр m) 
в примере заданы в таблице № 9.

Таблица № 8

Обобщенные значения экспертных оценок 
возможности включения транспортирования

в технологические процессы СЧ ОИАЭ
Generalized values of expert assessments

of the possibility of including transportation
in the technological processes
of nuclear facility components

Составные части «A» «B» «C»
«A» 1 0,3 0
«B» 0,3 1 0,4
«C» 0 0 0,2

Таблица № 9

Заданные значения ДПЭ СФЗ относительно 
ПФЗ (m) в цикле функционирования (t) СЧ «C» 

ОИАЭ (ДПЭt,C пр m)
Set values of the differential indicator

of the effectiveness of the PPS relative to the object 
of physical protection (m) in the cycle of operation (t) 

of the component “C” of the nuclear facilities

№ предмета 
физической
защиты (m)

№ цикла функционирования (t) 
системы физической защиты 

составной части «C» 
I II

1 0,85 0

2 0,75 0

Вычисления αt,С пр m

Определение потенциала резервирования 
СЧ «C». Определение потенциала резервирования 
СЧ (Qu) выполняется по данным таблиц № 7, 10 
и формуле (3).

Таблица № 10

Транспонированная таблица № 8
Transposed Table 8

Составные части «A» «B» «C»
«A» 1 0,3 0
«B» 0,3 1 0
«C» 0 0,4 0,2
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Результаты расчета потенциала резервирования 
СЧ (Qu) по формуле (3) приведены в таблице № 11.

Таблица № 11

Результаты расчета значений потенциала
резервирования

Results of calculation of redundancy
potential values

Составные части «A» «B» «C» Qu

«A» 0,1 0,09 0 0,19
«B» 0,06 0 0 0,06
«C» 0 0 0,03 0,03

Учет «Особенностей...» распределенности ОИАЭ 
и дублирования технологических функций между СЧ 
ОИАЭ, принимая во внимание возможность транс-
портирования ПФЗ, выполняется по формуле (4):

α·t,С пр m = 1 – (1 – ДПЭt,С пр m) ∙ (1 – QС).

Полученные промежуточные результаты вычис- 
ления α·t,С пр m сведены в таблицу № 12.

Таблица № 12

Промежуточные значения обобщенной оценки 
α·t,С пр m для каждого ПФЗ в каждом цикле 
функционирования СФЗ, учитывающей 

основные особенности и потенциал 
резервирования СЧ «С»

Intermediate values of the generalized assessment 
for each subject of physical protection in each

cycle of the PPS functioning, taking into account 
the main features and the potential
of reserving the components “C”

Предмет 
физической

защиты № (m)

№ цикла функционирования 
системы физической защиты 

составной части «C» (t)
1 2

1 0,86 0,03

2 0,76 0,03

Количественный относительный показатель каж- 
дой СЧ ОИАЭ по принадлежности к категориям 
ЯОО определяется по зависимости (2) с использова- 
нием данных таблиц № 5 и 6. Полученные значения 
занесены в таблицу № 13.

С учетом α·iС пр m (таблица № 11), δC (таблица № 5) 
и Ha (таблица № 12) по формуле (4) определяется 
окончательное значение обобщенной оценки αiС пр m, 
учитывающей все рассмотренные особенности СЧ 
ОИАЭ в каждом цикле функционирования СФЗ.

Таблица № 13

Значения количественного относительного 
показателя принадлежности к категориям

ЯОО каждой СЧ ОИАЭ (Ha)
The values of the relative quantitative indicator

of belonging to the categories of a nuclear hazardous 
facility of each nuclear facility component (Ha)

Составные части «A» «B» «C»

Ha 0,245 0,51 0,245

αt,С пр m = 1 – (1 – α·t,С пр m) ∙ (1 – δC) ∙ (1 – HII).

Полученные значения αt,С пр m занесены в таб- 
лицу № 14.

Таблица № 14

Окончательные значения обобщенной оценки 
особенностей СЧ «C» ОИАЭ (αt,С пр m) с учетом их 

равных весовых коэффициентов (wt,i = 1)
в каждом цикле (t) функционирования СФЗ

для каждого ПФЗ № (m)
The final values of the generalized assessment

of the features of the components “C” of the nuclear 
facility, taking into account their equal weighting 
coefficients in each cycle (t) of the functioning of the 

PPS for each subject of physical protection No. (m)

Предмет 
физической

защиты № (m)

t-ый цикл функционирования 
системы физической защиты 

составной части «C» (t)
t = 1 t = 2

1 0,92 0,44

2 0,86 0,44

Теперь рассмотрим пример при условии различ-
ного влияния особенностей СЧ «С» ОИАЭ и условий 
функционирования СФЗ на ее эффективность.

Предположим, что влияние на эффективность 
СФЗ особенностей СЧ ОИАЭ оценены эксперта-
ми разными значениями весовых коэффициентов 
wt,i ∈ [0,1]. Результаты экспертизы занесены в таб- 
лицу № 15.

С учетом того, что wt,i ≠ 1, формула (4) примет вид:

 . (5)

Значения αt,С пр m , полученные после подстановки 
в зависимость (5) соответствующих значений из 
таблиц № 5, 9, 11, 13, занесены в таблицу № 16.
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Таблица № 15

Значения весовых коэффициентов (wt,C) 
особенностей СЧ «C» ОИАЭ в разных

циклах функционирования СФЗ
The values of the weighting coefficients of the features 

of the components “C” of the nuclear facility
in different cycles of the PPS functioning

№ количественной 
оценки 

особенности 
составных 

частей объекта 
использования 

атомной энергии (i)

Обозначение 
количественной 

оценки

wt,i в t-ом цикле 
функцио-

нирования 
системы 

физической 
защиты

t = 1 t = 2
1 ДПЭt,С пр m 1 1

2 QС 0,8 0,2

3 δС 0,7 0,7

4 Ha 0,6 0,6

Таблица № 16

Значения обобщенной оценки особенностей СЧ 
«C» ОИАЭ (αt,С пр m) с учетом разных весовых 

коэффициентов (wt,C) в каждом цикле (t) 
функционирования СФЗ для каждого ПФЗ

№ (m) (см. таблицу № 15)
The values of the generalized assessment of the features 

of the components “C” of the nuclear facility, 
taking into account different weight coefficients,

in each cycle (t) of the functioning of the PPS, for each 
subject of physical protection No. (m) (see Table 15)

Предмет 
физической

защиты № (m)

t-ый цикл функционирования 
системы физической защиты 

составных частей «C» (t)
t = 1 t = 2

1 0,9 0,31

2 0,83 0,31

Сделаем выводы по рассмотренному примеру.
а) Если принять равным влияние всех особен- 

ностей ОИАЭ на эффективность СФЗ во всех циклах 
ее функционирования (wt,C = 1), то на основании 
полученных результатов для СЧ «С» следует уста- 
новить в качестве достаточного ЗКПЭ maxm(αt,С пр m): 

▪ в цикле 1 (t = 1), как maxm(α1,С пр m) = 0,92;
▪ в цикле 2 (t = 2), как maxm(α2,С пр m) = 0,44.
Это означает, что: 
▪ в цикле 2 (в отсутствии ПФЗ) СФЗ СЧ «С» 

должна обеспечивать показатель эффективности 
не ниже 0,44;

▪ перед переходом в цикл 1 (перед прибытием 
ПФЗ на площадку) и на протяжении всего цикла 1 
за счет компенсационных мер эффективность СФЗ 
должна быть повышена до значений не ниже 0,92, 
что должно быть подтверждено расчетами [8].

 Как показывает опыт применения [8], необ-
ходимое приращение эффективности СФЗ можно 
обеспечить: 

▪ развертыванием защитных ограждений перед 
зоной обнаружения дополнительных рубежей охран- 
ной сигнализации; 

▪ применением блокирования дополнитель-
ными замковыми устройствами;

▪ выставлением постов в местах расположе-
ния наиболее вероятных каналов проникновения; 

▪ усилением и повышением мобильности 
и вооруженности групп реагирования. 

б) Учет различного влияния особенностей 
ОИАЭ и условий функционирования СФЗ на ее 
эффективность корректирует обобщенную оценку 
особенностей (αt,С пр m) в меньшую сторону. Поэтому 
оценку весовых коэффициентов (wt,i) следует про-
водить при абсолютной подготовке к проведению 
экспертизы. При недостаточном опыте проведения 
экспертизы целесообразно принять влияние одина-
ковым (wt,i = 1). 

в) Анализ исходных данных показывает, что 
полученные результаты рассмотренного примера от- 
ражают реальный характер учета «Особенностей…»:

▪ наличие на ОИАЭ нескольких СЧ различной 
«степени важности»;

▪ распределенность ОИАЭ и дублирование 
технологических функций между СЧ ОИАЭ с учетом 
возможностей транспортирования ПФЗ и резерви-
рования выполняемых технологических операций;

▪ цикличность функционирования СФЗ.
г) Возможность объективного учета основных 

особенностей ОИАЭ и условий функционирования 
СФЗ определена опытом применения нормативного 
документа [8].

д) Предложенный метод предполагает инженер- 
ный уровень квалификации пользователя. 

VI. Анализ полученных результатов и выводы

Проанализированы известные подходы и сделан 
вывод об актуальности разработки метода обоснова- 
ния принятия решения о достаточности ЗКПЭ СФЗ 
ОИАЭ.

Рассмотрены принципы, позволяющие принять 
решения по сопоставимым с [8] ЗКПЭ СФЗ ОИАЭ 
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на основе учета особенностей ОИАЭ и характерных 
условий функционирования СФЗ.

Исходя из того, что достаточные ЗКПЭ СФЗ 
ОИАЭ или его СЧ должны быть не меньше наи-
большего из частных показателей для построения 
их обобщенной оценки, в качестве способа учета 
особенностей предложено использовать дизъюнк- 
тивную стратегию агрегирования количественных 
показателей, полученных аналитическими и экс-
пертными методами.

Рассмотренные ограничения на использование 
предложенного метода обоснования решений о дос- 
таточности ЗКПЭ, связанные со сделанными допу-
щениями, позволяют его использовать для практичес- 
кого решения вопросов создания и модернизации 
СФЗ ОИАЭ и его СЧ.

Предложенный метод не критичен к изменениям 
нормативной методики оценки эффективности СФЗ. 
Он позволяет оперативно обосновывать принятие 
решений о достаточности ЗКПЭ СФЗ ОИАЭ по 
мере изменения характера особенностей ОИАЭ, 
его СЧ и СФЗ.

Результатами предложенного метода являются 
достаточные ЗКПЭ СФЗ ОИАЭ необходимого уровня 
дифференциации. 

Приведенный пример реализации предложен-
ного метода показал удовлетворительные результаты, 
не противоречащие практике оснащения защищен-
ных зон и ЗОД ИТСФЗ ОИАЭ, в различных циклах 
функционирования СФЗ.

Предложенный метод ориентирован на инже-
нерную квалификацию пользователя.
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